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SBC - Dirigent im digitalen Orchester

Der Taktgeber fur sichere, flexible Kommunikation

Jedes Orchester braucht einen Dirigenten, insbesondere bei komplexen Stlicken und groBen Orchestern ist er eine wichtige
GroBe. Der Dirigent sorgt dafir, dass alle Stimmen im richtigen Moment harmonisch zusammenspielen. In modernen IT-
Landschaften Gbernimmt der Session Border Controller (SBC) genau diese Rolle: Er koordiniert unterschiedliche Elemente
und sorgt flr ein reibungsloses Zusammenspiel. Ob sichere Netzlbergange, intelligentes Routing oder die Anbindung von
Collaboration- und Cloud-Lésungen — der SBC ist zentraler Taktgeber.

Dieses Whitepaper zeigt, welche Anforderungen moderne SBC-Konzepte erflllen missen und warum es sich lohnt den SBC
neu zu denken.
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In modernen Kommunikationslandschaften sind Session
Border Controller (SBC) ein fester Bestandteil. Jedoch han-
delt es sich bei heutigen SBC-Lésungen nicht mehr nur um
die statische Komponente zur reinen Absicherung der eige-
nen Netzwerkgrenze (,Border”) beim Auf- und Abbau von
Sitzungen (,Session”), die ab den friihen 2010er-Jahren ih-
ren Boom erlebte. Vielmehr (bernehmen moderne SBC die
Rolle eines Dirigenten, der als Taktgeber fungiert und dafur
sorgt, dass unterschiedliche On-Premise- und ggf. Cloud-
Produkte harmonisch zusammenspielen.

ZeitgemaBe SBC-Konzepte bericksichtigen zunehmend
differenzierte Sicherheitsanforderungen (wie z.B. mehrere
Netz- / DMZ-Bereiche mit unterschiedlichem Schutzbedarf)
und eignen sich dank ihres dynamischen Routings zudem
hervorragend als Migrationswerkzeug.

Historische Perspektive

In den Jahren 2008 bis 2012 erlebte die Telekommunikati-
onswelt mit Schlagworten wie All-IP und SIP-Trunking eine
scheinbare Revolution.

Erstmals rlickte in diesen Jahren auch der Session Border
Controller (SBC) als bis dato wenig bekannte technische
Komponente ins Rampenlicht. Der SBC galt zu dieser Zeit
als ultimative Losung fir mehr Sicherheit und Kontrolle am
Ubergang ins 6ffentliche Netz.

So hat auch das Bundesamt fur Sicherheit in der Informati-
onstechnik (BSI) in der entsprechenden Technischen Leitlinie
bereits 2014 den generellen Einsatz eines SBC als Peripherie-
gerat zwischen interner TK-Anlage und Provider empfohlen.

Nach dieser ersten Aufmerksamkeit wandelte sich das An-
sehen des SBC jedoch. Schnell galt er lediglich als weitere

Bei der Konzeptionierung einer individuellen SBC-L&sung
bieten sich Unternehmen zwei Optionen mit jeweils eigenen
Vor- und Nachteilen:

. . Die Weiterentwicklung
A G T ) oder bestehender SBC-Strukturen

Weil die Komplexitat solcher Architekturen deutlich ge-
wachsen ist, stellen Konzeptionierung und Implementierung
Unternehmen mitunter vor nicht zu unterschétzende Her-
ausforderungen.

Dieses Whitepaper zeigt auf, wie die Expertise und Erfahrung
der TMK Unternehmen auf dem Weg zu einer modernen
individuellen SBC-Loésung unterstitzen kénnen, und welche
Fragestellungen es auf diesem Weg abzuwagen gilt.

statische Komponente, deren primare Aufgabe darin be-
stand, den Netztbergang zum SIP-Carrier abzusichern:

ein notwendiges Ubel ohne groBe
Dynamik oder Innovationspotenzial.

Session Border Controller (SBC)

SIP-TRUNKING

ALL-IP

Cloud-Shift und neue Anforderungen — SBC 2.0

Seither hat die Kommunikationslandschaft grundlegende
Veranderungen erfahren. Unternehmen setzen heute inten-
siv auf Cloud-Produkte und Collaboration-Tools wie Mic-
rosoft Teams, Cisco WebEx, Zoom oder innovative Cloud-
Contact-Center-Losungen (CCaaS). Mit dieser Vielfalt an
Kommunikationsdiensten und -kanalen gehen neue Anfor-
derungen an die Kommunikationsinfrastruktur einher.

Der SBC erfahrt vor diesem Hintergrund eine Renaissance.
Die neue Rolle des SBC geht dabei weit Gber den klassischen
Einsatz hinaus. Er wird zum dynamischen und intelligenten
Taktgeber, zum ,Dirigenten”, der flexibel zwischen On-Pre-
mise- und Cloud-Produkten vermittelt.

Dabei gilt es, zu entscheiden, wie und wohin geroutet wird.
Dank angebundener Verzeichnisdienste wie Active Directo-
ry, Entra ID oder LDAP und moderner Provisioning- sowie
Betriebsautomatisierungs-Tools trifft der SBC 2.0 diese Ent-
scheidungen nicht mehr isoliert auf Basis eines statisch kon-
figurierten Routings.

Die Komplexitdt der SBC-Konzepte ist

mit Blick auf diese gestiegenen
Anforderungen deutlich gewachsen.

! Technische Leitlinie fur organisationsinterne Telekommunikationssysteme mit erhdhtem Schutzbedarf (BSI TL-02103, Version 2.0, Stand August 2014),
seit 5. Marz 2025 abgelost durch das Kompendium fur organisationsinterne Telekommunikationssysteme mit erhohtem Schutzbedarf (KomTK), Version
1.0, https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/
Netzwerke/TK-Systeme/tk-systeme_node.html, zuletzt aufgerufen am 10.11.2025

Bundesamt fiir Sicherheit in
der Informationstechnik (BSI)
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SBC als Migrations-Tool bei Plattformwechsel

Moderne SBC-Konzepte eignen sich hervorragend als Mig-
rationswerkzeug. Dank des dynamischen Routings ermég-
licht der SBC, Endanwender schrittweise und flexibel von
einer Kommunikationsplattform auf eine andere zu migrie-
ren, auch unter Beibehaltung bisheriger Rufnummern. So
kénnen Unternehmen beispielsweise Nutzer schrittweise
von einer klassischen On-Premise-Telefonanlage auf eine
moderne Cloud-L&sung migrieren, ohne dass der Endan-
wender von technischen Umstellungen beeintrachtigt wird.

DarlUber hinaus bertcksichtigen moderne SBC-Konzepte
auch zunehmend differenzierte Sicherheitsanforderungen.
Ein zentraler Aspekt ist die Mdglichkeit, das Thema Media-
Termination (Sprach- und Videodatenverkehr) physisch und
netztechnisch vom Routing und den damit verbundenen
sensiblen Datenstréomen wie LDAP-Abfragen oder Provisio-
ning-Anfragen zu trennen. Diese netztechnische Trennung
bietet erhebliche Sicherheitsvorteile, da kritische Daten-
strome und vertrauliche Informationen nicht unmittelbar
in potenziell unsicheren Netzbereichen exponiert werden.

Cybercrime is the
greatest threat to every

company in the world.

— Ginny Rometty

In der Praxis bedeutet dies:

« Die Media-Termination erfolgt in der DMZ. Hier werden
die eigentlichen Sprach- und Videodaten entgegengenom-
men, kontrolliert und abgesichert.

« Das sensible Routing, inklusive Zugriffe auf Verzeichnis-
dienste und Provisioning-Systeme, erfolgt hingegen ge-
schitzt im internen Netz.

Individuelle SBC-Konzeptionierung im Unternehmen

Hat ein Unternehmen Handlungsbedarf hinsichtlich der eigenen Kommunikationslandschaft identifiziert, bieten sich mit

Blick auf die Implementierung eines neuen SBC zwei Optionen:

Weiterentwicklung der beste-
henden SBC-Struktur, an die zu-
nachst Collaboration-Tools und
CCaaS-Lésungen angebunden
werden, und eine spatere um-
fassende Neukonzeption.

Erweiterung

SBC

Unabhangig vom gewahlten Weg empfiehlt es sich, gerade
angesichts der wachsenden Komplexitat und strategischen
Relevanz, die SBC-Architektur losgeldst von (bergeord-
neten Infrastrukturprojekten zu betrachten. So lassen sich
Potenziale frihzeitig erkennen, strukturiert angehen und die
notwendigen Vorarbeiten leisten, um fur kommende Projek-
te bestmdglich gewappnet zu sein.

Beide Ansatze bieten Vor- und Nachteile, wie die Abbildung
auf der nachsten Seite zeigt. Fir Unternehmen ist es vor die-
sem Hintergrund essenziell, frihzeitig eine klare Strategie zu
entwickeln und zu bewerten, welche Variante langfristig am
besten zur eigenen IT- und Kommunikationsstrategie passt.

Die Antwort hangt stark von der individuellen Ausgangs-
situation, dem geplanten Umfang neuer Dienste und der
langfristigen Unternehmensstrategie ab. Weil die Komplexi-
tat der SBC-Konzepte mit Blick auf die gestiegenen Anfor-

oder

Aufbau einer neuen SBC-Ar-
chitektur ,auf der griinen Wie-
Neuaufbau se” (SBC-Neukonzeption) mit
anschlieBender  schrittweiser
Anbindung von Collaboration-
Tools sowie CCaaS-Ldsungen

SBC

derungen unter anderem an die IT-Sicherheit deutlich ge-
wachsen ist, empfiehlt es sich, bei der SBC-Neukonzeption
Kompetenz und Erfahrung eines externen Partners einzube-
ziehen. Ein herstellerunabhangiges Beratungsunternehmen
wie die TMK kann auf dem Weg zur individuellen, zeitge-
maBen SBC-Losung wertvolle Einblicke in die verschiedenen
Maoglichkeiten und Best Practices am Markt an die Hand
geben und helfen, wichtige Fragestellungen vor dem Hin-
tergrund der eigenen Ressourcen zu beleuchten. Dadurch
werden nicht zuletzt haufige Fallstricke vermieden, unnétige
Kosten gespart und zielgerichtete Implementierungen be-
schleunigt.

Die unabhangige Beratung der TMK hilft °
auch dabei, die Interoperabilitat zwischen o
verschiedenen Produkten sicherzustellen

und eine ganzheitliche Sicherheitsstrategie
zu entwickeln .
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Bei der Planung und Implementierung moderner SBC-
Losungen stellt sich auBerdem unweigerlich die Frage,
ob der SBC in einer Cloud bereitgestellt oder On-Pre-
mise betrieben werden soll. Beide Varianten haben Vor-
und Nachteile, die es im Detail zu betrachten gilt. Ein
Cloud-basierter SBC punktet beispielsweise mit Skalier-
barkeit, Flexibilitat und einfacheren Betriebsmodellen,
andererseits entstehen neue Herausforderungen in punc-
to Datenschutz, Zugriffsmanagement und Compliance.
Eine zunachst naheliegende Frage im Kontext moderner
SBC-Architekturen ist die nach der primaren Funktion: Han-
delt es sich beim SBC vornehmlich um eine Routing- oder
eine Security-Komponente? Die Antwort darauf ist eindeutig:
Ein moderner SBC vereint beide Aspekte untrennbar in sich.

Entscheidend fir die Ausrichtung und Konzeption einer
SBC-Losung ist vielmehr, wo die Hauptdatenstrome des
Unternehmens verlaufen — denn dort sollte idealerweise
auch das Routing stattfinden — und wo die sicherheitskri-
tische ,Trusted Boundary” definiert wird. Liegt diese Gren-
ze im eigenen Rechenzentrum, ist ein On-Premise-SBC

eingespielte Umgebung

Das gewohnte Setup bleibt zunéchst
bestehen, das Team kann auf be-
stehendes Wissen zurlickgreifen.

kontunulierlicher Betrieb

Die bestehende SBC-Infrastruktur
muss friiher oder spater ohnehin
vollstandig ausgetauscht werden.

Erweiterung

SBC

strukturbedingt
komplexeres Ergebnis

Durch die sukzessive Erweiterung entsteht
oft ein ,gewachsenes” System, das schwe-
rer zu Uberblicken und zu warten ist.

madgliche technische Einschrdnkungen

Falls der bestehende SBC nur begrenzte Kapazi-
taten oder Features hat, sind moglicherweise
starkere Kompromisse notwendig.

Fazit

Der SBC von heute ist dynamisch, intelligent und flexi-
bel und verlangt ein hohes MaB an Know-how und Er-
fahrung bei der Planung sowie in Implementierung und
Betrieb. Die TMK als erfahrenes Beratungsunternehmen
mit einer hohen Expertise aus einer Vielzahl von SBC-
Projekten kann fur Sie individuelle Konzepte erstellen.
Es lohnt sich, mit frischem Blick die bestehende SBC-Losung
zu beleuchten und als strategische Komponente einer zu-
kunftsfahigen Kommunikationslandschaft zu betrachten.

oft die logische Konsequenz. Soll die Trusted Boundary
hingegen in der Cloud etabliert werden, muss das
Unternehmen eine entsprechende Cloud-Reife (,Cloud-
Readiness”) aufweisen und beispielsweise Konzepte wie
,Bring Your Own Key” (BYOK) fur die Datenverschlisse-
lung beherrschen und umsetzen kénnen. Eine zentra-
le Herausforderung ergibt sich, wenn die Anforderun-
gen an das Routing und die Positionierung der Trusted
Boundary nicht am selben Ort im Netzwerk optimal er-
fullt werden konnen. Es stellt sich die Frage, welche stra-
tegischen und technischen Konsequenzen sich daraus fur
die Gestaltung der Kommunikationsinfrastruktur ergeben.

Zudem bergen beide Ldsungen eigene Security-Im-
plikationen, die weit Uber den klassischen Schutz von
SIP- und RTP-Verkehr hinausgehen. Was etwa bedeu-
tet es fur die IT-Sicherheit, wenn nun auch sensible Ver-
zeichnisdienste oder Management-APIs Uber den SBC
laufen? Auf dem Weg zu einer zukunftsfahigen Losung,
die in die eigene Unternehmensstrategie passt, bedarf
es grundlicher Abwagung und einer klaren Strategie.

Zukunftssichere Architektur

Ein neu konzipiertes System lasst sich von Anfang
an auf langfristige Anforderungen (z. B. Skalierbar-
keit, Sicherheit, Cloud-Integration) auslegen.

Saubere Integration

Beim Neuaufbau kann man Schnittstellen, Sicher-
heitsmechanismen und Routing gezielt optimieren,
anstatt alte Strukturen zu ,verschlimmbessern”.

Paralleles Testing ohne Stérung

Da das neue System zunachst parallel auf-
gebaut und getestet wird, sind Auswirkun-
gen auf den laufenden Betrieb minimal.

Neuaufbau

SBC
Klare Dokumentation

Ein Neustart ermdglicht eine einheitliche
und Ubersichtliche Dokumentation und
kann ,Altlasten” beseitigen.

hoéhere Anfangsinvestitionen

Beschaffung neuer Hardware und Lizenzen
sowie Implementierungsaufwand sind meist
groBer als bei einer sukzessiven Erweiterung.

GroBerer Projektaufwand

Planung, Konzeption und Implemen-
tierung beanspruchen zuséatzliche
Ressourcen und Projektmanagement.

Die neue Aufgabe als Dirigent im Orchester der verschie-
denen Elemente zeigt eindrucksvoll, dass die Halbwertszeit
getroffener IT-Entscheidungen und Innovationszyklen zu-
nehmend kirzer wird.

Denken Sie lhren SBC neu - nicht als Randnotiz in einem
Infrastrukturprojekt, sondern als eigenstéandige Initiati-
ve mit strategischer Wirkung. Gerne unterstiitzen wir Sie
mit unserer Expertise bei der individuellen Planung eines
zukunftsfahigen SBC-Konzepts.
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Stephan Brack

Senior Consultant Voice & Collaboration

Stephan Brack bringt UGber 15 Jahre Erfahrung als Be-
rater und Projektleiter in der IT- und Telekommunika-
tionsbranche mit. Er begleitet groBe offentliche Auf-
traggeber sowie privatwirtschaftliche Unternehmen bei
der Einfihrung moderner Kommunikationsldsungen.
Sein fachlicher Schwerpunkt liegt in den Bereichen Voi-
ce, Unified Communications und Collaboration. Be-
sonders tiefgehende Expertise besitzt er in der Konzep-
tion von SBC-Losungen (Session Border Controller).

Die TMK Thomas Mack Kommunikation GmbH ist eines der gréBten unabhangigen, rein beratend tati-
gen Unternehmen im Bereich IT, Kommunikation und Security in Deutschland. Seit Gber 30 Jahren bera-
ten wir Kunden in der Privatwirtschaft sowie offentliche Auftraggeber. Wir entwickeln IT- und Digitalisie-
rungsstrategien, erstellen aktuelle Marktibersichten, individuelle Wirtschaftlichkeitsbetrachtungen sowie
Handlungsempfehlungen. Wir erarbeiten Fachkonzepte und optimieren Arbeitsplatzprozesse als Basis fiir erfolg-
reiche IT-Change-Projekte. Mit unseren Erfahrungen aus einer Vielzahl erfolgreich umgesetzter Kundenprojek-
te unterstlitzen wir im Beschaffungsprozess und in der Umsetzungsphase mit fachlich fundiertem Projektmanage-
ment sowie an der Nutzerschnittstelle mit professionellem und kontinuierlichem User Adoption Management.
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