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Die Vorzeit A VI
Die Bedrohung war Gberschaubar

Mainframes und Terminals Local Area Networks
Die Mutter der EDV Personal Computer werden gesprachig
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Das Internet und Firewalls Y Tk
Das Perimeter Security Modell KOMMUNIKATION GMBH
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Legitimer Zugriff durch unbekannte Clients
aul3erhalb des Kontrollbereichs

Zentrale Benutzerverwaltung
(Active Directory)

Zugriff auf interne Ressourcen nur von innen

Demilitarisierte Zone (DMZ) fur Zugriffe von
aul3en




Erfinder” der Firewall o

THOMAS MACK

KOMMUNIKATION GMBH
Sie sind eine wirtschaftliche Losung fiir .
schwache Host-Sicherheit. Ich mochte eine FHEW&HS a,nd

starkere Host-Sicherheit sehen ]_Ilteme L SGCUI'I ty

Repelling the Wily Hacker

Eine Wache an der Eingangstiir ist nicht mehr
zeitgemdy3, wenn es Tausende von Hintertiiren
gibt. [...] Ich sage nicht, dass man die Wache an ’
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William R. Cheswick
Steven M. Bellovin

-~
Z
Z
=
-
A
~<
e
X
=4
w
A
7
-
~
=
-
(_‘
Z
&<
<z
2
v

der Tiir abschaffen soll. [...] Aber die eigentliche
Zugangskontrolle sollte auf dem Host erfolgen.

,,\ \

Steven M. Bellovin 1994: Firewalls and Internet Security

Bilder Quellen: Bellovin: https://www.flickr.com/photos/newamerica/27656453014/ CC 2.0 Generic; Cheswick: https://www.cheswick.com/ches/speakerinfo.html
Zitat Quelle: https://www.darkreading.com/analytics/who-invented-the-firewall-
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Die verteilte Infrastruktur W T
Die Herausforderung fiir die Zukunft heute D

(- NS

Interne Benutzer greifen auch von auflen auf
Interne Ressourcen zu

Interne Ressourcen werden durch Cloud-
Services bereitgestellt

Benutzer sind mobil (Hybrid Workspace)

®
Neue Technologien (z. B. SD-WAN) _‘D'

Wichtige Sicherheitsdienste kommen von
aul3en (z. B. 2FA)
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Die Zero Trust Idee W T
Vertrauen gesteuert Uber eine Control Plane

Kein impliziertes Vertrauen

Zugriffsanforderungen mussen durch Control Plane
autorisierte werden

Autorisierung basierend auf Anwender, Gerat und mehr

Schitzenswertere Ressourcen bendtigen starkere
Authentifizierung

Control Plane konfiguriert Data Plane dynamisch und
automatisiert
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Der Zero-Trust-Ansatz
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Use least privileged access Assume breach

Nutzer erhalten nur die minimal Es wird immer davon
notwendigen Zugriffsrechte fir ausgegangen, dass der Angreifer
die spezifische Anfrage. bereits im System ist.

Zero Trust Prinzipien Y e

Verify explicitly
. Jeder einzelne Zugriff wird
authentifiziert und kontinuierlich
Uberpruft.
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Wozu das Ganze? MK
u THOMAS MACK
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Minimierung von Angriffsflichen

Priventive Absicherungvon Amwvendungszugriffen
Einheitliches Schutzniveau On-Premise oder in der Cloud
Geringeres Risiko von Sicherheitsverletzungen

Sicherer Hybrid-Arbeitsplatz

Transparentere Einblicke in die digitale Umgebung

Einheitliche Best Practices fiir Daenschutz und Garernance
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NIST Referenzarchitektur AW 1

Logischer Aufbau - Einstieg

KOMMUNIKATION GMBH

Diese implizite
Vertrauenszone sollte
maglichst klein sein

nicht vertrauenswurdige Implizite

Zone Vertrauenszone

System Zugriffsentscheidung und Durchsetzung Ressource
basierend auf evaluiertem Vertrauen

Quelle: Positionspapier Zero Trust vom BSI
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NIST Referenzarchitektur T
Logischer Aufbau - Erweitert N\ VR

Security Information and Event Management (SIEM)

1 |dentitatsmanagement
Loganalyse der Aktivitaten in der Infrastruktur / : :
ganaly \/ Zugriffsberechtigungen
. ) Policy .
Durchgehende Geratestatusuberwachung — S PP TIPSR« Zertifikatsverwaltung

und ggf. weitere — (PDP) \ Aktuelle Bedrohungsinformationen
(interne / externe Quellen)

Control Plane

Data Plane
Nicht Policy implizit
L Enforcement Point
vertrauenswiirdig (PEP) vertrauenswiirdig
System Ressource

Quelle: Positionspapier Zero Trust vom BSI
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Umsetzung von Zero Trust
Erstmal Misstrauen aber dann ...

Vertrauen in
Nutzer

Vertrauen in
Gerate

9 ‘o
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Vertrauen in
Applikationen

T-M:K
THOMAS MACK
KOMMUNIKATION GMBH

Vertrauen in den
Netzwerkverkehr

X

... etablieren.
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Das Threat Model von Zero Trust m T-M-K

ALICANDRIA
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Zero Trust in der Praxis
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Reifegradmodell (nach CISA)

Die Pfeiler der Zero Trust Architektur

Steuerung

Automatisierung
& Orchestrierung

Sichtbarkeit
& Analytik

>
f i,
a I|III,,‘

03.12.2024

Quelle: Zero Trust Maturity Model der CISA
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Defense in Depth Y

THOMAS MACK
Schweizer Kase Modell

KOMMUNIKATION GMBH

personliche
ubergreifende Verantwortung Verantwortung
(User Awerness)
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Teilbereich Identitaten

Steuerung

Automatisierung
& Orchestrierung

Sichtbarkeit
& Analytik

Webinar - Zero Trust Architektur
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THOMAS MACK

Authentisierung
(Password, MFA, Passkeys)

Autorisierung
(Rollen & Rechte)

|dentitatsprovider
|dentitatsverwaltung
Single Sign-On

Vertrauens Scores

|dentity Recovery Systeme

Fehlerkultur
(See Something, Say Something)

03.12.2024

KOMMUNIKATION GMBH
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Teilbereich Gerate MK

THOMAS MACK
KOMMUNIKATION GMBH

Asset / Device Management

sichere System Images
(Hartung)

Steuerung

negative ,Vertrauenskurve”
(startet stark, nimmt Gber Zeit ab)

Automatisierung
& Orchestrierung

Sichtbarkeit Schwachstellenmanagement
5 & Analytik ' e;tq | Uberwachung Systemgesundheit

i digitale Zertifikate
(HSM, TPM, X.509)
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Teilbereich Netzwerke

T-M:K
THOMAS MACK
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Steuerung

Verschlisselung & Authentisierung in
Applikationen
Automatisierung

First Packet Problem
& Orchestrierung
Sichtbarkeit
& Analytik

(SPA — Single Packet Authentication)
Segmentierung

(Mikro & Makro)

Intrusion Detection & Prevention
Systeme (IDS/IPS)

é;
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Teilbereich Applikationen

Steuerung

Automatisierung
& Orchestrierung

Sichtbarkeit
& Analytik

Webinar - Zero Trust Architektur
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Klassifizierung
Server Discovery / Server Trust
Zugriffsrichtlinien

Gegenseitige Authentifizierung / MTLS
Lieferkette
Hartung

Least Priviledge / Isolation

03.12.2024 25




Teilbereich Daten MK

THOMAS MACK
KOMMUNIKATION GMBH

Inventarisierung
Steuerung

Klassifizierung & Zuordnung

Automatisierung .
& Orchestrierung Zugriffsregeln

(DLP)

o Sichtbarkeit -
:: & Analytik Verschlisselung
=l at rest
ANE < N ( )
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Legacy Gateway — Zero Trust Proxy W T
Device Agent/Gateway Model

KOMMUNIKATION GMBH

Quelle: NIST Zero Trust Reference Architecture (Device Agent/Gateway Model)
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Zero Trust in lhrem
Unternehmen?

Security is a journey, , ,

not a destination.

Bruce Schneier ey
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Fokuslosungen oder ,Low Hanging Fruits”

Fokus auf IDM
* dynamische, risikobasierte Authentisierung
*  RBAC, ABAC

Fokus auf Segmentierung
* Mikrosegmentierung
» Verhinderung von lateral Movement

Fokus auf Zugriff iiber Gateways
o Zero Trust Network Access (ZTNA)
«  Ubergangsldsung bis Infrastruktur vollstandig ZT-fhig

Fokus auf Erkennung von Kompromittierungen
« Vor allem auf dem Endgerat: EDR und XDR



Reifegradmodell (nach CISA) e

THOMAS MACK
Reifegrade

KOMMUNIKATION GMBH

o Ideal

Fortschrittlich

Einstieg

Traditionell oder Klassisch
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Zero Trust Landkarte

Erstellung einer Zero Trust Landkarte

* Inventarisierung vorhandener Sicherheitsmechanismen
» Aufnahme je Zero Trust Teilbereich

» Berucksichtigung der Bereiche
* Basis-Sicherheit
* Pravention

« Erkennung und Reaktion



Formulierung eines Zielbildes

« Wie kann auf der Ausgangslage aufgebaut werden?

* Welche Bestandeteile sollen kurz, mittel und langfristig
eingefiihrt werden?

Berlicksichtigung Reifegrad und Kosten-Nutzen
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Zero Trust: Der Schliissel fiir lhre sichere Zukunft
» Klarheit statt lllusionen: Lassen Sie sich nicht blenden

« Status quo verstehen: Ihren Reifegrad realistisch einschatzen
« Mit Weitblick handeln: Ein Zielbild und eine Roadmap entwickeln

* Nachhaltig wachsen: Den Reifegrad kontinuierlich steigern

Zero Trust ist kein Trend - es ist eine Notwendigkeit

Beginnen Sie jetzt mit den richtigen Schritten, um Ihre
Sicherheitsstrategie auf ein neues Niveau zu heben.

Neuer Weg 9 E-Mail: mail@tmk.de © Copyright 2024 - Die Inhalte dieser Prasentation, insbesondere Texte, Fotografien und
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